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General

El VMS Valerus™ de Vicon® VMS es una solucién avanzada de gestidon de video disefiada para operar en redes
IP y utilizar un navegador web estandar como su cliente.

Al igual que cualquier sistema basado en red, el VMS ofrece una opcidn para conectarse a él a través de
Internet, practicamente desde cualquier lugar que tenga acceso a la World Wide Web.

Este documento explicara algunos de los desafios que implican este acceso y las soluciones simples integradas
en Valerus para resolverlos.

Topologia Valerus

El VMS Valerus VMS fue construido a partir de varios modulos:

° Aplicacion y servidor Web: los "cerebros" del sistema que contiene informaciéon global y base de
datos, asi como la ejecuciéon del servidor web utilizado por los clientes web.

° Servidores de grabacion (NVR): los servidores de grabacién gestionan la transmisiéon en directo de
video y audio a los clientes, asi como de grabacién y reproduccion.

o Aplicacioén cliente: cliente ligero que utiliza un navegador web.

Dependiendo del disefio especifico del sistema, los diferentes modulos se pueden desplegar de varias maneras:

° Todo en uno: en esta implementacion, una sola PC ejecuta la aplicacion y el servidor web, el
servidor de grabacién y, de ser necesario, el cliente. Un ejemplo para un sistema de este tipo seria
tipicamente para instalaciones mas pequefias donde se requiere el nimero minimo de PC.
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LAN
° Servidor de aplicaciones independiente: la instalacion del servidor de aplicaciones en su propio

hardware dedicado es un método de despliegue que se puede utilizar en los siguientes casos:

o] El servidor esta alojado en una ubicacion diferente en la red.

o] En un sistema que cuenta con mas de 150 dispositivos IP, Vicon recomienda un servidor de
aplicaciones independiente para permitir que todos los recursos de la computadora sean utilizados
por ella.

o] El disefio del sistema requiere un servidor dedicado.

° Servidor de grabacion independiente: ejecutar sélo el servidor de grabacion en un PC sera el
escenario mas comun, ya que varios NVR pueden ser parte de un sistema para admitir todos los
dispositivos o porque diferentes dispositivos se ejecutan en diferentes partes de la red.
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Conexion desde Internet

Para conectarse a un sistema Vicon Valerus desde Internet, se necesitaran ciertas configuraciones para el
enrutador que proporciona la conectividad a Internet. Una explicacion de los desafios y soluciones mas comunes
son:

Disefio Tipico de Red

La mayoria de los sistemas residen en una red local y se conectan a Internet a través de un enrutador. El
servicio de Internet tipico proporciona al router una direcciéon "IP publica" Unica que todos los dispositivos de la
red comparten en un método denominado Network Address Translation o NAT para abreviar.

Este método muy eficiente permite una configuracion automatica. Cuando se utiliza NAT, los dispositivos de la
red local tienen lo que se conoce como "direcciones IP privadas”, lo que significa que no son auténticos IPs de
Internet y requieren el router, con su "IP publica", para acceder a ella.

Reenvio de Puertos

Para conectarse desde fuera de la red (en cualquier lugar de Internet) al sistema, no es suficiente conectarse a
la IP publica del enrutador. También se requiere indicar al enrutador dénde "enviar" la peticién de conexién; Por
ejemplo, si hay muchas camaras o muchos NVR en la red, es importante saber con cual estamos intentando
conectarnos. Esto es similar a un sistema telefénico de la oficina, donde usted llamaria siempre el mismo
ndmero "publico”, pero usando un numero de extension, el sistema de teléfono sabra enviar la llamada a cierto
teléfono.

Una técnica llamada reenvio de puertos permite esta capacidad exacta. Dado que sé6lo hay una direccion IP
publica, se asignara un numero de puerto diferente para cada dispositivo; Por ejemplo, supongamos que la
direccion IP publica es 47.21.27.216 y tenemos 2 servidores:

Servidor Uno: IP 47.21.27.216 puerto 80
Servidor Dos: IP 47.21.27.216 puerto 81
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El enrutador entonces tendra que ser configurado para reenviar todas las solicitudes que vienen en el puerto 81
a la primera camara utilizando su direccién IP interna y las solicitudes de entrada para el puerto 80 a la
segunda camara.
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Esta solucion presenta a la persona que configura el sistema con un escenario de configuracién compleja y la
necesidad de saber exactamente qué camara esta configurada con qué puerto para terminar recibiendo el video
correcto. Para ayudar y reducir esta complejidad, Vicon Valerus utiliza un solo Gateway de Internet para
conectarse a cualquiera de los dispositivos Valerus sin tener que configurar el enrutador para conocer cada uno.

Instalacion del Gateway de Internet
Para agregar un Gateway de Internet a un sistema Valerus, es necesario instalar primero el médulo de Internet
Gateway en el PC que lo ejecutara:

° Identificar el PC que ejecutara el médulo de Internet Gateway.

° Desde el PC designado, abra un navegador e inicie sesion en su sistema Valerus.

° Ingrese a la pantalla Valerus Configuration y vaya a System - Internet Gateway.

° To do Para descargar e instalar la puerta de enlace de Internet en este PC, haga clic en el

enlace a la pagina de descarga del software wnload and install the Internet Gateway on this PC,
click the link to the software download page.

° También puede navegar directamente a la pagina de descarga
http://xxx. xxx.xxx.xxx/DownloadInstall.html (reemplace xxXx.XxXx.XXX.Xxx con su direccion IP
del servidor de aplicaciones).
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° A la izquierda se muestra una lista de las instalaciones disponibles; Elige el ultimo enlace de
Internet Gateway y haz clic para descargarlo en tu PC.

° Cuando el navegador lo solicite, haga clic en Ejecutar para instalar la puerta de enlace y siga las
instrucciones de la pantalla.

T T———— T

El médulo de puerta de enlace de Internet se instala como un servicio de Windows® vy se iniciara

automaticamente cuando esté instalado. Después de instalar una puerta de enlace de Internet, puede agregarla
a Valerus para completar la configuracion.

Configuracion del Gateway de Internet
Para agregar la puerta de enlace de Internet a su sistema Valerus siga los pasos a continuacion:

° En la misma pantalla Configuracion de la pasarela de Internet, haga clic en el boton Agregar
puerta de enlace de Internet para comenzar.

° Introduzca la direcciéon IP del PC en el que ha instalado el médulo.

° Establezca el puerto en 9080. Este es el puerto que utilizara el Servidor de aplicaciones para

comunicarse con el médulo de Puerta de enlace de Internet, asi como el puerto 9081 para
transmision.

° Haga clic en Aplicar para agregar el Gateway.

=€ vicon
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° Puede editar los detalles de la puerta de enlace en el lado derecho de la pantalla.

° Asegurese de que el estado de Gateway de Internet se cambie a En linea.

Nota: Los puertos utilizados para comunicarse con la puerta de enlace de Internet se establecen de forma

predeterminada en 9080 y 9081. Si por alguna razén necesita cambiarlos a otros puertos, péngase en contacto
con el soporte técnico de Vicon.
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Configuracion del Router

El paso final sera configurar el enrutador que conecta el sistema a Internet para reenviar el trafico a la pasarela
de Internet (no a cada dispositivo).

Como se ha descrito anteriormente, sélo tendra que enrutar el trafico basado en navegador (http o https) al PC
que ejecuta el médulo de Puerta de enlace de Internet, que se comunicara con los diferentes dispositivos del
sistema Valerus VMS. No hay necesidad de enrutamiento o reenvio adicional.

El ejemplo siguiente se documentd usando un enrutador D-Link DSL-6740U y muestra la configuracion de
reenvio de puertos. Mientras que cada fabricante tiene una interfaz de usuario ligeramente diferente, la mayoria
ofrece un método similar para llegar a esta configuracion.

° En este enrutador hay un menu bajo su configuracién de cortafuegos para agregar un "servidor
virtual.”

D-Link | osL-6740u
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° Los conceptos basicos, como se ha explicado anteriormente, son indicar al enrutador dénde se

deben enviar las solicitudes procedentes de Internet a través de su IP publica. En nuestro caso,
éstos deben ser enviados a nuestra Internet Gateway en la direcciéon IP 192.168.20.55.

° El puerto estandar utilizado para la navegacion web es el puerto 80 (aqui se muestra el rango
de puertos 80:80).

° Reenviar solicitudes web que vienen en el puerto 80 al puerto 9080 (mostrando aqui el rango de
puertos 9080: 9080)

° Reenvio de peticiones de transmision en el puerto 9081 al puerto 9081 (mostrando aqui el
rango de puertos 9081:9081)

° La IP interna de nuestra puerta de enlace de Internet se configura como privada (mostrando

aqui 192.168.20.55
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